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Business Bezpieczenstwo
CONSULTING GROUP = formacji

Systemy/Procedury



Bezpieczenstwo informacji
Potrzeba ochrony know how i kompetencji

Proste Know How Skomplikowane Know How
| Informacja tatwa do ochrony

| tatwy wyciek chronionych informacji
| Niewiele punktéw zagrozen

| Wiele punktow zagrozen
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Bezpieczenstwo informacji
Ryzyko utraty wrazliwych danych

trata w wyniku uszkodzen

Swiadome/nieswiadome ) )
(np. awaria, pozar)

wynoszenie informacji

Szpiegostwo przemystowe
Zainteresowanie konkurencji
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Bezpieczenstwo informacji
2Business pomaga chronic informacje

I Pomagamy

| zdefiniowad i opisac¢ zakres Systemu
Bezpieczenstwa

| wybra¢ metodologie oraz kryteria oceny
ryzyka

| wyceni¢ aktywa i zanalizowac zagrozenia

| opracowac projekt Systemu Bezpieczeristwa
oraz polityk i procedur wymaganych norma
ISO 27001

| wdrozyé System Bezpieczenstwa

[l Prowadzimy szkolenia
| z zakresu Systemow Bezpieczeristwa
| z zapiséw normy I1SO 27001
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System Zarzadzania Bezpieczenstwem Informacji
Prace prowadzimy w ujeciu procesowym

Ustanowienie polityki SZBI, celdw,
procesow i procedur istotnych dla
zarzgdzania ryzykiem

Podejmowanie dziatan

korygujacych i

WadrozZenie i eksploatacja polityki
zapobiegawczych

SZBI, zabezpieczen, proceséw i
procedur

d

Szacowanie i pomiar wydajnosci
procesoéw, w odniesieniu do polityki
SZBI

&
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System Zarzadzania Bezpieczenstwem Informacji
Nasze prace obejmujq obszary biznesu...




System Zarzadzania Bezpieczenstwem Informacji
System budujemy w oparciu o zasady PID

0 POUFNOSC
informacja jest wspotuzytkowana przez wszystkich, ktorzy
powinni miec do niej dostep oraz ochraniana przed
wszystkimi, ktorzy nie powinni wejsc w jej posiadanie

0 INTEGRALNOSC
informacja nie zostata znieksztatcona lub zmodyfikowana
przez osoby niepowotane

0 DOSTEPNOSC

informacja jest tatwo dostepna dla osob upowaznionych,
zawsze kiedy jej potrzebujq

&
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System Zarzadzania Bezpieczenstwem Informacji
System projektujemy w oparciu o...

[l Zasady bezpieczenstwa (1):

| Przywilejéw koniecznych
prawa uzytkownika Systemu ograniczone wyftqcznie do niezbednych do wykonywania
powierzonych mu zadan

| Wiedzy koniecznej
wiedza uzytkownika o Systemie ograniczona wyfqcznie do zakresu niezbednego do
wykonywania powierzonych mu zadan

| Ustug koniecznych
zakres dostepnych ustug Systemu jest ograniczony tylko do ustug koniecznych do prawidfowego
funkcjonowania instytucji

| Asekuracji zabezpieczen
zabezpieczenia stosowane w Systemie sq wielowarstwowe, co pozwala na jego bezpieczne
dziatanie, mimo ze jedno z zabezpieczen zostafo ztamane

| Pracy zbiorowej
wszyscy uzytkownicy Systemu sq swiadomi koniecznosci ochrony zasobow

&

2Business
CONSULTING GROUP



System Zarzadzania Bezpieczenstwem Informacji
System projektujemy w oparciu o...

[l Zasady bezpieczenstwa (2):

| Pracy zbiorowej
wszyscy uzytkownicy Systemu sq swiadomi koniecznosci ochrony zasobow

| Indywidualnej odpowiedzialnosci
za utrzymanie poziomu bezpieczenstwa elementow Systemu odpowiadajq konkretne osoby

| Obecnosci koniecznej
prawo do przebywania w okreslonych pomieszczeniach majg wytgcznie osoby upowaznione

| Statej gotowosci
wdrozony i monitorowany System Bezpieczeristwa jest przygotowany do odparcia wszystkich
realnych zagrozen

| Najstabszego ogniwa taficucha
poziom bezpieczenstwa Systemu wyznacza jego najstabszy element

| Separacji obowigzkow
zadania krytyczne z punktu widzenia bezpieczernstwa Systemu nie mogq byc realizowane przez

&
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Bezpieczenstwo informacji
Nasze kompetencje budujemy w oparciu o...

[ Przepisy prawa miedzynarodowego (amerykariskiego
i europejskiego) oraz krajowego,

[l Dobre praktykii sprawdzone metodyki i metodologie,
w tym metodyke LP-A,

I Norme ISO/IEC 27001 — Systemy zarzgdzania
bezpieczenstwem informacji,

0 Przewodnik ISO/IEC TR 13335 — GMITS (Guidelines
for the Management of IT Security) — szacowanie
ryzyka

0 Norme BS 25599 (BCP) — zarzadzanie ciggtoscia
dziatania

&
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Bezpieczenstwo informacji
Wykonujemy...

[ Audyty bezpieczeristwa
| Fizycznego
| Teleinformatycznego
[l System zarzgdzania bezpieczenstwem informacji (iso 27001)
| Budowa
| Wdrozenie
| Przygotowanie do certyfikacji

[ Pomoc we wdrozeniach
| Polityk bezpieczeristwa
| Instrukcji zarzadzania systemem informatycznym
| Systemdéw ochrony danych osobowych

[l Szkolenia

&
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2Business
Wybrane referencje

I ABG SPIN

I CM Makton
(grupa PKM DUDA)

IEIEHERD

[l Exatel

0 FABIOS SA

[ GetinBank

[ Global Innovation Solution

[l Huta Aluminium Konin
(grupa IMPEXMETAL)

[ Inforg Consulting

I Microsoft Polska

I NKT Cables

[ Poczta Polska

I RPWiK Katowice SA
[ Saint Gobain

[I Spotem (Eleganza)

[ Slgskie Centrum Diagnostyki
Obrazowej HELIMED

[l Termoplast

I UM Katowice

[ UM Siemianowice Slaskie 7
D
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2Business Consulting Group

Kontakt

&

SI“ESS
CONSULTING GROUP
CONRNILINE CBOMND

2Business Consulting
Group Sp. z o.0.

ul. Ligocka 103
40 - 568 Katowice

tel./fax: +48 (32) 258 44 41
e-mail: biuro@2business.pl
www.2business.pl



